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摘 要： 广义签密可以灵活地工作在签密、签名和加密三种模式，具有很强的实用性.本文结合基于格的签名方

案和密钥交换协议，构造了一个无陷门的广义签密方案.方案构造中引入了区分函数，根据输入的发送方与接收方密

钥情况来自动识别加密、签名和签密三种模式，保障了算法在这三种工作模式下的优美对称性.基于环上判定性LWE

问题，并借鉴FO13的方法，证明了该方案满足自适用抗选择密文攻击不可区分性安全性(IND-CCA2)和自适用抗选择

消息攻击强不可伪造性安全性(SUF-CMA).该方案是基于Fiat-Shamir的中止(abort)框架，没有用到复杂的原像抽样和陷

门生成算法，具有较高的计算效率.

关键词： 广义签密；环上的带错学习问题；无陷门格基签密；区分函数；抗量子攻击

中图分类号： TP309 文献标识码： A 文章编号： 0372‑2112 (2021) 07‑1314‑09
电子学报URL：http://www.ejournal.org.cn DOI：10.12263/DZXB.20190978

A Generalized Signcryption Scheme Based on LWE over Rings
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Abstract： Generalized signcryption can run flexibly in three modes: signcryption, signature and encryption, and has
strong practicability.This paper combines lattice⁃based signature scheme and key exchange protocol to construct a trapdoor-
free generalized signcryption scheme.In the construction, a distinguishing function is introduced, which automatically identi⁃
fies the three modes of encryption, signature and signcryption according to the key conditions of the sender and the receiver.
This ensures the excellent symmetry of the algorithm in these three modes.Finally, based on the deterministic learning with
errors (LWE) problem on the ring, itused the method of FO13 toprove that the scheme satisfies the indistinguishability
against adaptive chosen ciphertext attack (IND-CCA2) security and the strong unforgeability against choosing message at⁃
tack (SUF-CMA) security.It is based on Fiat-Shamir with abort framework which does not use complex preimage sample al⁃
gorithmand trapdoor generation algorithm, so it has high computational efficiency.
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1 引言

消息传输和存储过程中的机密性和认证性问题是

信息系统安全的基本问题，传统的解决方法是先加密

后签名 . 1997年 zheng［1］提出了一种新颖的解决方法

——签密，它将加密与签名结合成一步 . 同传统的先加

密后签名的方法比，签密显著降低了计算和通信开销 .
随后签密成为了一个研究热点，大量的签密方案相继

提出 . 尽管如此，但是有些场合往往有时只需要保障机

密性或认证性中的某一个 . Zheng建议此时可以分别采

用加密或者签名算法来解决，也就是说实际应用中需

要同时包含三个密码学原语：加密、签名和签密 . 在许

多资源受限的场景中，例如嵌入式系统和传感器网络

等，这种方法显然会大大增加系统开销，是不可行的 .
2006年，韩等人提出了一个新的密码学原语，广义签

密［2］，它可以根据应用需求，分别工作在签密、签名和加密

三种模式 . 随后出现了许多广义签密相关研究成果［3~6］.
然而这些方案都是基于耗时的双线配性对来实现的，其
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安全性都可以归结到离散对数和大整数因子分解问题 .
随着量子计算的不断发展，传统的基于离散对数和

大整数因子分解问题构造的密码方案的安全性受到了

极大的挑战 .格作为一种新颖的密码学工具，引起了学

界广泛兴趣 .它具有计算效率高，构造功能灵活等诸多

优点，更是抗量子攻击密码最重要的成员之一 . 近些年

来基于格的加密［7］和签名［8，9］相关成果不断涌现，然而基

于格的签密研究成果并不丰富，WHW12［10］首次采用混

合签密的思路构造了一个格签密方案，随后 YW‑
WY13［11］、LWJ14［12］和 SS18［13］分别构造了标准模型下的

格签密方案，但效率较低 . LTT19［14］结合NTRU密钥封装

机制与NTRU的签名方案，构造了一个基于NTRU的签

密方案，提高了格签密方案的效率，LWWD16［15］构造了

一个无陷门的格签密方案，避免了使用复杂的陷门产生

和原像抽样运算，该方案具有较高的效率 . 然而到目前

还未见基于格的广义签密相关成果 .
结合 ABB16［8］的 ring-TESLA签名方案和 ADP16［7］

的密钥交换协议，并借鉴 FO13［16］的转换方法，基于环

上 LWE问题，我们首次构造了一个无陷门的广义签密

方案 . 方案构造中，我们引入了区分函数，根据输入的

发送方与接收方密钥情况来自动识别加密、签名和签

密三种模式，保障了算法在这三种工作模式下的优美

对称性 . 最后基于环上判定性 LWE问题，我们证明了

该方案满足选择密文攻击不可区分性安全性（IND-

CCA2）和选择消息攻击强不可伪造性安全性（SUF-

CMA）. 本文的方案是基于 Fiat-Shamir的中止（abort）框

架，没有用到复杂的带陷门的原像抽样和求逆运算，具

有很高的计算效率 .
2 相关基础知识

2. 1 符号说明

设R，Z，N分别表示实数集、自然数集和整数集，对

于 k ∈ N，我们定义 n = 2k ∈ N，素数 q ∈ N，满足 q =
1(mod2n ). 所有的对数运算都是以2为底数，Zq表示有限

域Z/qZ. 定义环R = Z[ x ] /xn + 1，有单位元的环用R×表

示，环Rq =Zq [ x ] /xn +1，Rq，B ={∑
i=0

n-1
ai xi ∈Rq|i∈[ 0，n-1 ]，

ai ∈ }[ ]-B，B ， 其 中 B ∈ [ 0，q/2 ]， 定 义 Bn，ω =
{ v ∈ {0，1}n|  v 2 = ω }. 我们用小写字母来表示多项

式，用黑体小写字母来表示向量，用黑体大写字母来表

示矩阵 . 对于向量 x，用 | | x | |来表示向量的欧氏范数 .
用O ( ⋅ )来表示复杂度函数 .

设A是一个随机算法，y ← A (x)表示算法A输入

x，输出 y. 设O是一个随机预言机，AO表示算法A可以

访问O. 设 σ ∈ R > 0，Dσ表示整数 Z上的标准差为 σ

的离散高斯分布 . d ← Dσ 表示 d服从高斯分布 Dσ，

v ← Dn
σ表示向量 v的每一维元素都服从 Dσ的高斯分

布 .为了简化符号，我们把抽样一个多项式 a ∈ R的所

有系数也用 a ← Dn
σ来表示 .对于一个有限集合 S，用

s← U (S)或者简式 s← $S来表示随机均匀从 S中抽样

一个元素 s.
舍入运算：对于d ∈ N，c ∈ Z，用[ c ]2d来表示 cmod 2d

在区间 ( - 2d - 1，2d - 1 ]中的唯一值，我们定义舍入运算

⋅ d：Z→ Z，c ↦ (c - [ c ]2d) /2d. 通过分别应用 ⋅ d或[ ⋅ ]2d
运算到向量或者多项式的每一个组成元素，该定义可

以自然扩展到向量的情况 .为了描述简单，后面将

v (modq)
d
的缩写成 vd，q.

2. 2 环上的LWE问题

定义 1 (环上LWE分布) 设 n，q为正整数，s ∈ Rq，χ
是环 R上的某个分布，均匀随机选取 a ← Rq，选取

e ← χ，则 称 As，χ = (a，t = as + e) 为 环 Rq × Rq 上 的

LWE分布 .
定义 2 (环上的判定性 LWE问题) 设 n，q，k为正整

数，q = 2k，χ是环R上的某个分布，Oχ是一个随机预言

机，当输入 s ∈ Rq，它返回一个抽样 As，χ. 我们称一个判

定性环上带差错学习问题R-LWEq，n，m，χ是 (t，ε)困难的，

如果对于任意概率多项式时间（PPT）算法A，运行时间

为 t，最多进行m次预言机Oχ询问，下面等式成立：

AdvR - LWEn，q，χ (A) = | Pr [AOχ ( )s = 1 ] - Pr éëêA
U ( )Znq × Zq = 1ù

û
ú | ≤ ε

其中 s← U (Rq)是一次选取的，As，χ是随机选取的 .
ACP09［17］证明了即使秘密分布 s同错误分布χ相同

时，上述带差错的学习问题依然是同等困难的，特别地

当 χ 为 标 准 差 为 σ 的 离 散 高 斯 分 布 ，我 们 用 R-

LWEq，n，m，σ来表示 .
3 基于环上 LWE问题的广义签密(RLWE-

GSC)
设 λ为安全参数，parm = { n，ω，d，B，q，U，L，k } 为

公开参数，其中 n ∈ N满足 n > k > λ. Dσ表示标准差为

σ 的高斯分布，H：{ 0，1}* → { 0，1}k 为哈希函数，G：
{ 0，1}* → { 0，1}k 为随机预言机 . f：{ 0，1}* → { 0，1}为
区分函数，满足

f (x) = {0， x = 0
1， x ≠ 0

F：{0，1}k → Bn，ω为编码函数，它将哈希函数的输

出作为输入，输出一个权重为ω长度为 n的向量，更多

编码函数的描述可见文献［9］. 进一步地，设a1，a2 ∈ R×
q

是环上两个随机均匀抽样，它们为方案公开的全局常
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量 . CheckE为拒绝抽样（rejection sampling）条件检测函

数：对多项式 eS，设函数maxk (eS)返回 eS第 k个最大系数

值（第 k大系数值），如果∑
k= 1

ω maxk (eS) > L，CheckE (eS)
返回1，否则返回0. 设定参数 L满足(1 - 2L/2d) 2n ≥ 0.4，
其描述详见ABB16. 本文借鉴了ADP16的方法来实现

密钥封装，他们定义了一对调和函数HelpRec和Rec来
计算 k比特的调和信息用于密钥交换，关于调和函数

HelpRec和Rec的构造详见ADP16.
发送方 S将消息 m签密后发送给接收方 R，接收

方 R解密获得消息 m，用∅表示空集，签密算法具体

如下 .
3. 1 密钥生成算法

(pkS，skS) ← KeyGen (S，parm)：
如果S ∈ ∅，则xS ← 0，eS1 ← 0，eS2 ← 0，否则随机选取

xS，eS1，eS2 ← Dn
σ，满足CheckE (eS1) ≠ 0 ∨ CheckE (eS2) ≠ 0；

计算tS1 = a1xS + eS1 (modq)和 tS2 = a2xS + eS2 (modq)；
令 skS ← {xS，eS1，eS2}，pkS ← {tS1，tS2}；
返回 (pkS，skS ).
(pkS，skS ) ← KeyGen (R，parm)：
如果R ∈ ∅，则xR ← 0，eR1 ← 0，eR2 ← 0，否则随机选取

xR，eR1，eR2 ← Dn
σ，满足CheckE (eR1) ≠ 0 ∨ CheckE (eR2) ≠ 0；

计算 tR1 = a1xR + eR1 (modq)和 tR2 = a2xR + eR2 (modq)；
令 skR ← {xR，eR1，eR2}，pkR ← { tR1，tR2}；
返回 (pkR，skR ).

3. 2 签密算法

C ← GSC(m，pkR，skS)：
随 机 选 择 y ← $Rq，[ ]B ， y′，y″← Dn

σ， 计 算

c′ ←H (a1yd，q，a2yd，q，m，pkS，pkR)，编 码 c = F (c′)，计 算

z ← (xSc + y) ⋅ f (skS)，w1 ← a1 z - es1c 和 w2 ← a2 z -
es2c，如果 z ≠ 0，验证[w1 ]2d，[w2 ]2d ∈ Rq，2d - L ∨ z ∈ Rq，[ ]B - U

是否满足，不满足则重选随机数 y并重复以上步骤；

计算v1 ← a1y + y'，v2 ← tR1y + y″，u← HelpRec (v2)；
然后计算

K ← G (v1，u，Rec (v2，u)，pkS，pkR) ⋅ f (pkR)
和E ← (m | | z | | c′)⊕K，
返回C ← ( v1，u，E).

3. 3 解签密算法

m ← GDSC(C，pkS，skR)：
计算

K ← G (v1，u，Rec (xR v1，u)，pkS，pkR) ⋅ f (pkR)，
计算m | | z | | c′ ← E⊕K，
如果 z = 0，返回m；

否 则 编 码 c = F (c′)，计 算 w1 ← a1 z - ts1c 和

w2 ← a2 z - ts2c，然后验证 c′ = H (w1 d，q，w2 d，q，m，pkS，pkR)
和 z ∈ Rq，[ ]B - U 是否成立，如果成立返回m，否则返回⊥.
3. 4 公开可验证性

本方案是一个标准模型下可验证签密方案，从而

可信的第三方可以解决发送方抵赖问题，即发送方某

个由他生成的签密文 . 当签名 (z，c′)公布后，可信第三

方做如下运算：

编码c = F (c′)，计算w1 ← a1 z - ts1c和w2 ← a2 z - ts2c，
然后验证 c′ = H (w1 d，q，w2 d，q，m，pkS，pkR)和 z ∈Rq，[ ]B - U 是

否成立，如果成立返回m，否则返回⊥.
3. 5 签名模式和加密模式

当接收方R ∈ ∅，则pkR = {0，0}，于是有 f (pkR) = 0，
该签密方案退化成 ring-TESLA［8］签名方案，m || || z c′ ←
GSC(m，pkϕ，skS)；

当发送方S ∈ ∅，则skS ←{0，0，0}，于是有f (skS)= 0，该
签密方案退化成加密方案，(v1，u，E)← GSC(m，pkR，skϕ).
3. 6 参数选择

结合ABB16及ADP16我们给出方案参数的取值范围.
选取参数ω使得不等式2k ≥ |Bn，ω |= 2ω ( )kω ≥ 128成立，令

U = 14σ ω，B ≥ 14σ (n - 1) ω，M = ( 2 ( )B - U + 1
2B + 1 )

n

.
选取小自然数 d作为舍入值（满足 d > log B，典型

地可取 24），参数 1 ≤ α ≤ 1，模数 q ≥ ( 2k + 2n ( )d + 1

( )2B n )
1/n

且

q ≥ 4B，令σ = αq.
4 方案分析

4. 1 正确性

(1)签密模式

当 S，R ∉ ∅时，那么 f (pkR) = 1且 f (skS) = 1. 如果

C = ( v1，u，E)是一个有效的密文，那么根据调和函数定

义可知Rec (xR v1，u) = Rec (v2，u)，于是有

G (v1，u，Rec (xR v1，u)，pkS，pkR) ⋅ f (pkR)
= G (v1，u，Rec (v2，u)，pkS，pkR) ⋅ f (pkR)
= K

1316



第 7 期 刘 镇:一种基于环上LWE的广义签密方案

从而可以计算 E⊕K = m | | z | | c′得到消息及签名 .
接下来验证 z ∈ Rq，[ ]B - U 是否成立，如果成立则编码 c =
F (c′)，计算

a1 z - ts1c = a1 z - a1xSc - eS1c= a1xSc + a1y - a1xSc - eS1c
= a1y - eS1c
= w1

，

a2 z - ts2c = a2xSc + a2y - a2xSc - eS2c
= a2y - eS2c
= w2

最后可以通过验证等式c′ = H (w1 d，q，w2 d，q，m，pkS，pkR)
是否成立来验证签名的正确性，并输出消息m.

(2)签名模式

当 S ∉ ∅，R ∈ ∅时，那么 f (pkR) = 0且 f (skS) = 1，
于是有 K = 0，(m | | z | | c′)⊕K = m | | z | | c′. 忽略掉所有的

空操作，方案退化成了 ring-TESLA签名方案，由 ring-
TESLA签名方案［8］的正确性可得该模式下方案是正

确的 .
(3)加密模式

当 R ∉ ∅，S ∈ ∅时，那么 f (pkR) = 1且 f (skS) = 0，
于是有 z = 0. 如果C = ( v1，u，E)是一个有效的密文，那

么根据调和函数定义可知Rec (xR v1，u) = Rec (v2，u)（详

见文献［7］），于是有

G (v1，u，Rec (xR v1，u)，pkS，pkR) ⋅ f (pkR)
= G (v1，u，Rec (v2，u)，pkS，pkR) ⋅ f (pkR)
= K

从而可以计算E⊕K = m | | 0 | | c′得到并返回消息m.
4. 2 安全性

本文的方案是基于 ADP16的密钥交换协议和

ABB16的 ring-TESLA签名方案构造的，方案的 IND-
CCA2安全性可以借鉴 FO13及ADP16的方法来证明，

方案的 SUF-CMA安全性可以借鉴 ABB16的方法来证

明，下面我们给出安全性规约 .
定 理 1 ( 机 密 性) 当 R ∉ ∅ 时 ，设 n，d，q，ω，

σ，B，U，L，k，l是满足上述RLWE-GSC方案要求的任意参

数，在随机预言机模型下，如果存在着敌手A在多项式时间

tA内，进行不多于qSC次签密询问，不多于qDSC次解签密询问，

以不可忽略的优势ϵ攻击RLWE-GSC方案的IND-CCA2安
全性，那么存在着一个敌手 B在多项式时间 tB ≈ tA +
O (qGSCk2 + qH + qG)内，以优势ε′ > ε (1 - qDSC ( qH2n + qG2l ))
攻击判定性R-LWEq，n，2，σ问题.

证明 当 R ∉ ∅时，那么 f (pkR) = 1，方案运行在

加密或者签密模式下 . 假定模拟者被给定判定性

R-LWEq，n，2，σ问题实例 (a1，t1)和 (a2，t2)，它们都服从Rq ×
Rq 上的随机均匀分布，或者满足 t1 = a1x + e1 (mod q)
且 t2 = a2x + e2 (modq )），其中 x，e1，e2 ← Dn

σ . 下面我

们描述模拟者如何利用敌手 A的信息为判定性 R-
LWEq，n，2，σ问题来构造一个区分算法B.

准备公钥：对于上述给定的参数和分布 (a1，t1)和
(a2，t2)，模拟者将 a1，a2作为方案的公开参数，并输出公

钥pk*R = {t*R1 = t1，t*R2 = t2}，并发送给敌手A.
第1阶段哈希询问与解签密询问

对(p1，p2，m，pkS，skS)的H询问模拟 . 当收到对H的

哈 希 询 问 时 ，模 拟 者 查 看 是 否 多 元 组

(p1，p2，m，pkS，skS，pk*R，z，c')在 L1 中已经存在，如果存

在，返回 c'，否则模拟者随机选择 z ← Rq，[ ]B - U 和 c'
∈ { 0，1}k，计算 c = F (c')，w1 = a1 z - ts1c，w2 = a2 z - ts2c.
接下来检查是否对于所有的 j ∈ (1，2，⋯，n)，满足

[w1j ]2d < 2d - L和 [w2j ]2d < 2d - L，如果不满足重复上

述过程 . 由拒绝抽样的性质可以得出，对于 i = 1，2满
足 wi d，q = ai yd，q（详见文献［7］），然后模拟者将多元组

(p1，p2，m，pkS，skS，pk*R，z，c')插入L1，并返回 c'.
对( v1，u，pkS，skS)的G询问模拟 . 当收到对G的哈希

询问时，模拟者查看是否多元组 (v1，u，pkS，skS，pk*R，K)
在L2中已经存在，如果存在，返回K，否则模拟者随机选

择 x ∈ Dn
σ，计算 K = G (v1，u，Rec (xv1，u)，pkS，pk*R)，将元

组(v1，u，pkS，skS，pk*R，K)插入L2中，并返回K.
对 ( m，pk*R，pkS，skS)的签密询问模拟 . 当收到对

( m，pk*R，pkS，skS)的签密询问时，模拟者像运行签密算

法那样计算签密，但是其中H和G的哈希运算按照上述

方法进行模拟 .
对 ( v1，u，E，pkS，skS)的解签密询问模拟 . 当收到对

( v1，u，E，pkS，skS)的解签密询问时，模拟者遍历 L1 和
L2，查看是否存在这样的元组 (m，pkS，skS，pk*R，z，c')和
(v1，u，pkS，skS，pk*R，K)，满足 E ← K⊕(m‖z‖c')，如果

存在返回m，否则返回⊥.
准备挑战签密文：第一阶段完成后，A在消息空间中

选择两个等长消息（m0，m1），连同任意发送者的公私钥

对 (pk*S，sk*S)一起发送给挑战者，要求挑战者以接收方

公钥 pk*R = {t*R1，t*R2}生成挑战密文 . 随后挑战者随机选

择 b ∈ {0，1}，做如下运算 .
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选 择 y ← $Rq，[ ]B ，y′，y″ ← Dn
σ，然 后 计 算 c'* =

H (a1yd，q，a2yd，q，mb，pk*S，pk*R)，编码 c* = F (c'*)，计算 z* =
(x*S c + y*) ⋅ f (sk*S)，w*1 = ay* - e*s1c 和 w*2 = a'ay* - e*s2c.
如果 z* ≠ 0，验证[w*1 ]2d，[w

*2 ]2d ∈ Rq，[ ]2d - L 且 z* ∈ Rq，[ ]B - U

是否成立，如果不成立则重新开始并重复上述过程 .
然后计算

v*1 = a1y + y'，v*2 = ty + y″，
u* = HelpRec (v*2)，

K * = G (v*1，u*，Rec (v*2，u*)，pk*S，pk*R)，
得到E * = K *⊕(mb  z* c'*)，最后输出C* = ( v*1，u*，E *)

并发送给敌手 A.
第2阶段解签密询问

敌手重复第 1阶段的询问过程，但是要求不能以公

私钥对 (pk*S，sk*S)对挑战签密文 C* = ( v*1，u*，E *)进行询

问，模拟者同第1阶段那样应答询问 .
猜测阶段：敌手A输出 b′ ∈ {0，1}作为对 b的猜测 .
可以看出，上述模拟是完善的 . 当给定模拟者的分

布 (a1，t1)和 (a2，t2)恰好是来自分布 As，χ，从敌手视角看

到的模拟过程与 b的分布，同真实的攻击时是一致的，

但是如果分布 (a1，t1)和 (a2，t2)都是Rq × Rq上均匀随

机分布，bt的分布与敌A的视角看到的分布是信息论上

独立的，于是模拟者完成了对判定性R-LWEq，n，2，σ问题

的区分算法的构造 .
如果 b′ = b，敌手 B获知分布 (a1，t1)和 (a2，t2)是来

自分布 As，χ，否则分布 (a1，t1)和 (a2，t2)都是Rq × Rq上

均匀随机分布，判定性R-LWEq，n，2，σ问题得解 .
上述过程中会使得模拟不完善的唯一事件是合法

签密文在解签密询问时被拒绝，它是由于对哈希询问H
和G的模拟不完善导致的 . 对于H的询问模拟，这个概

率不超过 qH /2k；对于 G的询问模拟，该概率不超过

qG /2l. 因此算法 B攻破判定性R-LWEq，n，2，σ问题的优势

ε′ > ε (1 - qDSC ( qH2n + qG2l )).
从上述过程可以看出，算法B的运算都是非常高效

的 . 由于 B模拟的签密文分布与真实签密算法的签密

文 分 布 是 统 计 接 近 的 ，因 此 B 拒 绝 一 对 签 密 文

( v1，v2，u2，E)的概率和运行真实签密算法时拒绝的概率

是一样的 . 进一步地，忽略高效的加法及哈希运算，签

密与解签密的模拟过程包含许多次多项式乘法运算，

平均大约每次询问包含O ((k + l) 2)次多项式乘法运

算，于是可以得出近似的边界值：

tB ≈ tA + O ((qSC + qDSC) (k + l) 2 + qH + qG)
定理2(认证性) 当S ∉ ∅时，设n，d，q，ω，σ，B，U，L，k，l

是满足上述RLWE-GSC方案要求的任意参数，在随机预

言机模型下，如果存在着 SUF-CMA敌手A在多项式时

间 tA内，进行不多于 qSC次签密询问，不多于 qH次哈希H
询问，不多于 qG次哈希G询问，以不可忽略的优势 εA对
RLWE-GSC方案伪造一个合法的签密，那么存在着一

个模拟者D在多项式时间 tD ≈ tA + O (qSC (k + l) 2 + qH +
qG)内，攻破判定性R-LWEq，n，2，σ问题，其优势

εD ≥ εA (1 - ( )qH + qG qSC22n ( )d + 1

( )2B + 1 nqn )
- 2

2dn ( )qH + qG ( )2B - 2U + 1 n + ( )28σ + 1 3n

q2n

证明 当 S ∉ ∅时，那么 f (skS) = 1，方案运行在签

名或签密者模式下 . 假定模拟者被给定两个 R-
LWEq，n，2，σ挑战对 (a1，t1)和 (a2，t2)，它以等概率服从Rq ×
Rq上的随机均匀分布，或者都服从 As，χ分布（t1 = a1 s +
e1 (mod q)，t2 = a2 s + e2 (mod q)，见定义 2），其中 χ表示

Rq上的高斯分布Dn
σ，且 s← Dn

σ. 下面我们描述模拟者

D如何利用敌手A的信息为判定性R-LWEq，n，2，σ问题来

构造一个区分算法 .
准备公钥阶段：对于上述给定的参数和两个 R-

LWEq，n，2，σ挑战对 (a1，t1)和 (a2，t2)，D设置 a1，a2为公开参

数，并发送pk*S = (t*S1 = t1，t*S2 = t2)给A.
哈希询问：对 (p1，p2，m，pkR)的H询问模拟 . 当收到

对 H的哈希询问时，模拟者在 L1 查询是否存在元组

(p1，p2，m，pk*S，pkR，c')，如果存在，返回 c'，否则选择一个

随机数 c' ∈ {0，1}k，将元组 (p1，p2，m，pk*S，pkR，c')插入L1
中，并返回 c'.

对 ( v1，u，pkR，pk*S)的G询问模拟 . 当收到对G的哈

希询问时，模拟者查看是否多元组 (v1，u，pk*S，pkR，K)在
L2 中已经存在，如果存在，返回 K，否则计算 K =
G (v1，u，Rec (xR v1，u)，pk*S，pkR) ⋅ f (pkR)， 将 元 组

(v1，u，pkS，skS，pk*R，K)插入L2中，并返回K.
签密(签名)询问：对 (m，pkR，skR)的签密或签名询问

模拟 . 当收到签密或签名询问时，D按照如下步骤

模拟 .
D选择 y ← $Rq，[ ]B，y′，y″ ← Dn

σ，计算 v1 ← a1y + y'，
v2 ← tR1y + y″，u← HelpRec (v2)，然后对 ( v1，u，pkR，pk*S)
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模 拟 随 机 预 言 机 G 询 问 ，获 得 秘 钥 K，对

(a1yd，q，a2yd，q，m，pkR)模拟随机预言机 H询问，获得 c'，
并编码 c = F (c'). 接下来随机选择 z ← Rq，[ ]B - U ，计算

w1 ← a1 z - ts1c 和 w2 ← a2 z - ts2c，验 证 [w1 ]2d，[w2 ]2d ∈
Rq，2d - L ∨ z ∈ Rq，[ ]B - U 是否满足，不满足则重选随机数 y

并重复以上步骤 . 进一步地，如果在 L1中已经存在对

(w1 d，q，w2 d，q，m，pk*S，pkR)哈希询问，D终止模拟，否则计

算 c'← H (w1 d，q，w2 d，q，m，pk*S，pkR)，E = K⊕(m‖z‖c')，
并返回C ← ( v1，u，E).

解签密询问：对 ( v1，u，E，pk*S，pkR，skR)的解签密询

问模拟 . 当收到解签密询问时，D按照如下步骤模拟 .
D遍历 L2，如果 ( v1，u，pkR，pk*S)不存在，D返回⊥，

否则 D获得 K，如果 K ≠ 0，计算 (m  z c″) = K⊕E，并
返回m.

伪造阶段：询问阶段结束后，攻击者A输出了一对

公私钥 (pk*R，sk*R)和伪造的签密文 C* = ( v*1，u*，E *)，并
且要求C*没有进行过签密询问 . 然后D验证伪造的签

密文是否有效，如果解签密算法 GDSC(C*，pk*S，sk*R)返
回 m，D输出 1，否则 D输出 0. 模拟者 D完成了对 R-
LWEq，n，2，σ挑战区分器的构造 .

可以看出，如果 (a1，t1)和 (a2，t2)是来自分布As，χ，D
模拟的对哈希询问、签密及解签密询问的应答同真实的

随机预言机、签密与解签密预言机的应答是不可区分的；

如果分布(a1，t1)和(a2，t2)都是Rq × Rq上均匀随机分布

的情况下重敌手D的模拟同真实的攻击是信息论独立

的，不过模拟可能会终止 . 这里的我们还需证明两点：①
模拟签密过程中随机选择的 z的分布同真实签密算法中 z
的分布是统计接近的；②模拟终止的概率可以忽略 .

下面我们分别给出具体描述：

（1）由文献［8］引理 1容易得出签密算法计算出的

分布 z ∈ Rq，[ ]B - U 同Rq，[ ]B - U 上的均匀分布是统计上接近

的，并且文献［8］定理 1给出了详细证明过程，这里不再

详述 .
（2）假设签密模拟过程中在Rq，[ ]B 上随机均匀的选择

y，在环Rq上的离散高斯分布Dn
σ中随机选择y′，y″，y″'. 进

一步地，如果挑战对(a1，t1)和(a2，t2)都服从As，χ分布，那

么模拟过程中不仅满足 c' = H (w1 d，q，w2 d，q，m，pk*S，pkR)，
而且满足 c' = H (a1yd，q，a2yd，q，m，pk*S，pkR). 显然，原始签

密过程中终止的概率上界为上述签密模拟过程中更改的

概率，它同发现一个冲突的概率是相同的 .文献［8］定理1
证明中给出了模拟终止的概率上界为 qSC (qH + qG +
qSC) 22n ( )d + 1

( )2B + 1 nqn
.

并且进一步利用R-LWE游戏中伪造者的优势，给

出了模拟者区分给定挑战分布的下界：

εD ≥ εA (1 - ( )qH + qG qSC22n ( )d + 1

( )2B + 1 nqn )
- 2

2dn ( )qH + qG ( )2B - 2U + 1 n + ( )28σ + 1 3n

q2n

最后我们分析运行时间，方案中的运算都是高效

的线性运算，可以看出敌手A的运行时间 tA同模拟者D
的运行时间 tD是接近的 . 由于模拟者D将A作为一个

子过程调用，因此 tD ≥ tA. 进一步地，D所需要的额外时

间主要是用于为A模拟不可伪造游戏，例如获得挑战

元组 (a1，t1)和 (a2，t2)的两个预言机询问，加上回答哈希

询问和签密询问所需的时间 . 当模拟签密过程时，D拒

绝一个对 ( v1，u，E)的概率同运行GDSC算法时的概率

时相同的 . 具体来说，忽略一些高效的加法及哈希运

算，模拟签密过程由许多乘法多项式运算组成，大约每

次询问平均 O (k2) 次，因此总的运行时间近似为

tD ≈ tA + O (qSCk2 + qH + qG).
4. 3 对比分析

现有的广义签密方案都是基于离散对数和双线性

对实现的，而本文的方案是基于格上困难问题构造的 .
同基于离散对数和双线性对的方案比，在同等安全强度

下格密码虽然密文大小上有一定的扩展，但是其运算都

是非常高效的线性运算，计算效率普遍要远高于前者，

格密码还是抗量子攻击密码最重要的候选者之一，因此

这里不将本方案同现有的基于离散对数的同类方案进

行详细的效率对比，仅比较相关基于格的签密方案 .
根据实际应用环境需求，广义签密可同时实现加

密、签名和签密三种功能，但是同传统签密方案比，广义

签密方案的构造不应该以显著牺牲效率为代价 . 从抗量

子攻击的角度出发，结合上述设计原则和无陷门构造的

特点，下面我们将本方案同现有无陷门的基于格的加

密、签名和签密方案的密文大小进行比较，具体比较结

果如表1所示，其中|M |表示明文的比特长度，SD表示高

斯采样运算，ST表示带陷门的原像抽样，MV表示矩阵向

量乘法运算，MR表示多项式环乘法运算，n = 2k，n，q定义

了环Rq，参数n，q，k选择详见2. 1节符号说明 .
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LWWD16构造了一个无陷门的格基签密方案，一

般安全参数取m = 2n，方案公钥尺寸为 2n2 log q比特，

私钥尺寸为 n2 log q比特，密文量为 |M | + 4n log q比特，

签密需要4SD + 6MV运算，解签密需要3MV运算 .
FK18以密钥交换（KEX）的方式和密钥封装（KEM）

的方式分别构造了一个格基签密方案，它们都是在环

上构造的，具有较高的效率 . 具体来说，两种方案公私

钥尺寸、签密和解签密运算量相同，公钥尺寸为 2n log q
比特，私钥为 3n log q比特，签密运算量主要为 8MR（忽

略了环元素抽样运算），解签密运算量主要为 5MR. KEX
构造的密文量为 |M | + 2n log q + lHR比特，其中 lHR表示

调和函数HelpRec的输出；KEM构造的密文量为 |M | +
3n log q比特 . 在随机预言机模型下，方案认证性上达到

了 SUF-CMA安全，然而在机密性上只达到了 IND-CPA
安全 .

为了更准确比较效率，可考虑将 FK18方案转换为

CCA2安全并与新方案进行比较 . 将 IND-CPA的方案转

换成 IND-CCA2安全的通用方法是利用一次签名技术，

具体比较中采用强不可伪造的一次签名方案采用目前

较为高效的LM08［18］方案，用 lH表示一次签名方案哈希

函数的输出长度 .
本文的广义签密方案同 LWD16的签密方案比，密

文尺寸小 n* log q - k比特，这主要得益于新方案是基于

理想格构造，利用快速傅里叶变换（FFT）可以提高多项

式环运算效率，另外在安全性上也提供了更好的认证

安全 . 同FK18原始的KEM构造相比，密文尺寸只增加

了 k比特，同FK18原始的KEX构造比，密文尺寸较小了

n* log q - k比特，效率变化不大，但是本文方案提供了

更强的保密安全级别，FK18只能达到 IND-CPA安全

性，而新方案满足 IND-CCA2，因而能够抵抗更强的攻

击 . 同 FK18改进的 CCA2安全的 KEM和 KEX构造相

比，新方案密文尺寸至少减少了n log n log q + 2lH log n -
k比特，签密和解签密计算量减少了 log nMR，因此新方

案在达到同等CCA2时，效率更高 .
另外，LWD16和 FK18都只能提供签密功能，而本

文方案可以根据实际应用环境需求提供加密、签名、签

密三种功能，真正实现了广义签密 .
4. 4 实验与性能分析

上述 GSC 方案进行了编程实现，实验环境为

1. 8GHz四核心 64位 Intel（R）Core（TM）i7-8565U处理

器、8GB固态硬盘、Windows 10操作系统的笔记本，实

验平台为 Visual Studio2017，实验语言为 C语言 . 方案

的 参 数 取 定 ：n = 1024，q = 343576577，ω = 19，B =
524287，σ = 30，L = 2766，d = 23，U = 3173，对称加密

算法为 128 位 DES 算法的 CBC 模式，哈希函数为

SHA128及其变种 .
实验过程中，我们采用 CPU时钟周期计数来表示

运行时间（精度更高），采取运行算法 5000次取平均值

的方法（减少误差）来获得实验结果，实验结果如图 1
所示 .

实验数据表明，广义签密的密钥生成算法随着明文

长度变化其花费时间变化不大 . 这主要是因为新方案选

择得安全参数是固定的，对于签密、仅加密算法耗时从

某一个初值开始随消息长度增大呈缓慢的线性递增，而

表1 相关方案性能比较结果

方案

LWD16

FK18

本文方案

原始KEX
构造

原始KEM
构造

FK18
（KEX）+
LM08

FK18
（KEM）+
LM08

功能

签密

签密

广义签密

底层运算结

构

标准格

理想格

理想格+一
次签密算法

理想格

安全性

IND-CCA2
EUF-CMA

IND-CPA
SUF-CMA

IND-CCA2
EUF-CMA

IND-CCA2
SUF-CMA

公钥尺寸/bit

2n2 log q

2n log q

2n log q

2n log q

2n log q

2n log q

密文尺寸/bit
4n* log q
+|M |
4n* log q
+|M |
3n* log q
+|M |
2n log q +
lHR +
n log n log q
+2lH log n
+|M |
3n log q +
n log n log q
+2lH log n
+|M |
3n* log q
+k + |M |

签密运算

4SD+6MV

8MR

8MR

8MR +log nMR

8MR +log nMR

8MR

解签密运算

3MV

5MR

5MR

5MR +log nMR

5MR +log nMR

5MR

运算方

法

矩阵运

算

FFT

FFT

FFT

FFT

FFT
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仅签名算法对于明文消息长度的变化响应不明显 . 原因

可能是因为签密方案耗时的计算可以看成由签名和对

称加密两部分组成，签名部分是对消息取固定长度的哈

希值后进行签名，因此签名受消息长度影响很少 . 而加

密需要对消息分组并逐组进行加密，耗时与明文消息长

度成正比 . 另外，将 FK18转换成CCA2安全强度后，新

方案同FK18的KEM和KEX构造相比，密钥生成的耗时

相近，签密与解签密耗时明显减少 .

5 总结及展望

广义签密能根据实际应用需求同时提供加密、签

名和签密三种功能，具有很强的实用性 . 现有的广义签

密方案几乎都是基于离散对数困难问题构造的，随着

量子计算技术的发展，其安全性越来越受到挑战 . 格具

有很多优点，更是构造抗量子攻击密码最重要的候选

工具，构造基于格上困难问题的广义签密具有重要意

义 . 本文结合ABB16的 ring-TESLA签名方案和ADP16
的抗量子攻击的密钥交换协议，并借鉴 FO13的转换方

法，基于环上LWE问题，我们首次构造了一个无陷门的

广义签密方案 . 该方案满足选择密文攻击不可区分性

安全性（IND-CCA2）和选择消息攻击强不可伪造性安全

性（SUF-CMA），方案没有用到复杂的带陷门的原像抽

样和求逆运算，具有很高的计算效率 . 同现有相关的无

陷门的格基签密方案比，本文方案具有相近的密文尺

寸，但是具有更高的安全性，并能同时提供加密、签名

和签密三种功能，实用性更强 .
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